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[SafeGuard® Easy]

Az informacidé a vallalatok és szervezetek egyik legértékesebb vagyona. A szamitégépek
mobilitdsanak névekedésével az adatok egyre nagyobb kockazatnak kitéve. A notebook-ok
és kilonb6z6 adathordozok értékes informacidkat tartalmaznak -tlizfalas illetve egyéb
védelem nélkil. A hordozhatd eszk6zok, a rajtuk tarolt értékes informacioval egyiitt,
folyamatosan ki vannak téve az elhagyas, illetve az eltulajdonitds kockazatanak. Egy
vallalat vezetdinek éppen ezért felel6sségik megtenni minden lehetséges lépést, annak
érdekében, hogy megvédjék vallalatuk adatait.

SafeGuard® Easy megvalositja ezt a védelmet: illetéktelen felhasznalé nem képes belépni
az eszkdzbe, olvasni a rajta Iévd adatokat, illetve nem tudja felhasznalni az eszkdzt arra,
hogy belépjen a vallalat halézataba. Ha az eszkoz illetéktelen kézbe kerll a rajta tarolt
adatok biztonsagban maradnak még akkor is, ha a merevlemezeket eltavolitjak. A teljesen
egészében titkositott merevlemez és - a bootolast megel6z6- felhasznald azonositasi
eljarasnak kdszénhetéen garantélt a biztonséag.

Flggetlenll attdl, hogy egyetlen laptopot vagy PC-k tizezreit kivanjuk megvédeni a
SafeGuard® Easy lehet6séget biztosit a biztonsagi elvek végrehajtdsara. A SafeGuard®
Easy a felhasznalé szamara "lathatatlanul", a hattérben miikédik, a végfelhasznaloknak
nem kell atesnilik képzésen, vagy valtoztatni a munkafolyamataikon. A "security officer"-ek,
IT menedzserek, és a rendszer adminisztratoranak SafeGuard® Easy biztonsagot,
egyszer( implementacioét és telepitést kinal

Abban a vilagban, ahol a laptopok és az asztali szamitégépek naponta vesznek el, és
oranként érik a vallalatok adataik kilsé ("hacker") tamadasok, a SafeGuard® Easy Uzleti
kdvetelmény.

Utimaco Safeware

Az Utimaco Safeware az elsé IT szoftverét 1983-ban fejlesztette ki. Napjainkban az Utimaco
piacvezetd a vallalati informaciobiztonsag teriletén. A legfejlettebb technolégiahasznalatanak
kdszénhetéen az Utimaco szoftverek egyediilallé biztonsagot nyujtanak.
Nagymegbizhatdsag, egyszeri kezelés és adminisztracio, valamint kéltséghatékonysag
jellemzi. Tovabbi részletekért latogasson el a www.utimaco.hu, oldalra.

Elényok
Enhanced security

— Tokeéletes védelme a PC-knek, és
nootbookoknak az illetéktelen
belépésekkel szemben

— A merevlemezen vagy az egyes
adathordozokon tarolt adatok
tokéletes védelme az illetéktelen
hozzaférésekkel szemben

— Nem merlinek fel jarulékos
koltségek az adatok torlése, vagy
a merevlemez megsemmisitése
révén, abban az esetben mikor a
merevlemez eladasra vagy
megsemmisitésre keril- hiszen az
adatok titkositva taroldédnak

— Konnyl kiterjesztése a vallalati
biztonsagpolitikanak.

— Egyszerd illesztése a jelenleg létezd
IT biztonsagi eszkdzéknek.
PI. cryptographic token, TPM Chip

— Védelem hibernacios és stand-by
maodban is.

— Common Criteria EAL3
Egyszerii telepités

— Egyszer( telepitése a halézaton
Keresztil, a vég felhasznalo
Beavatkozasa nélkl

— Konnyl adminisztracio a kbzponti
konzol segitségével

— Csokkenti a help desk munkaterhelést
Az elfelejtett jelszavak egyszeri
visszaallitasi

— Kompatibilis az IBM ,Rescue and
Recovery® with Rapid Restore®
megoldasaval.

Egyszerii hasznalat

— Teljesen automatikus titkositas a
Hattérben. Nem szlkséges valtoztatni
a munkavégzés folyamatan, nincs
szukség képzeésre.

— Bizonyitott biztonsagi megoldas —
tébb, mint 1.5 millié laptopot, és PC-t
védenek SafeGuard Easy —vel
vilagszerte.
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Funkciok

Biztonsag

— Boot-olas elétti azonositas (Pre-Boot Authentication)

jelszéval vagy eToken-nel -, nyolc boot-olhato particio.

— Vallalat specifikus jelszo szabalyok
— Opcionalisan eTokaen azonositasi lehetéség
— Mindenre kiterjedd titkositasi képesség
— Teljes vagy részleges merevlemez titkositas, fliggetlendl a
fajlrendszertdl (pl. NTFS, FAT)
— Kils6 adathordozok titkositasa (pl. kazetta, ZIP és JAZ
diszkek, USB memodria kartya)
— Modern és hatékony titkositasi algoritmusok
— AES (256 és 128 bit), IDEA (128 bit), stb.

— Biztonsagos kulcskezelés:A titkositasi kulcs dinamikusan
keletkezik a begépelt jelszébdl - nincs tarolva a mereviemezen.

— Biztonsagos hibernacié

— Titkositott hibernaciés image
— Visszatérés utani azonositas

— Tamogatja a TPM chip hasznalatot kulcsgeneralashoz, és az
azonositasi eljaras soran (pl. IBM ESS)

— A szoftvernek részét képezi az ugynevezett "Boot Manager”,
mellyel kezelhetiik tobb operaciés rendszert és/vagy
tikositott/nem titkositott particiokat ugyanazon az eszk6zon.

Rendszer adminisztracio

— Windows Installer (MSI) alapu installacié

— Opcionalisan kézponti adminisztracios konzol

— Sorba rendezése és terjesztése a configuracios fajloknak
— Kozponti tarolasa a kliensek beallitasainak

— "Remote management console" a tavoli kliensekhez

— Script interfész az automatikus adminisztracios feladatok elvég
zéséhez

— "Pre-boot" események naplézasa

— "Secure Wake on LAN" funkcio

Egyszerii hasznalat

— Egyszeri belépés (Single Sign On) az operacids rendszerbe

— Automatikus titkositas felhasznaloi beavatkozas nélkdl

— Hatékony algoritmusok- elhanyagolhaté teljesitmény igény

— Biztonsagos és hatékony kérdés/valasz eljaras a az elfelejtett

jelszavak visszaallitasara on-line kapcsolat nélkul

Rendszerigények

Hardware

— PC Intel Pentium, vagy azzal kompatibilis processzorral
— Minimum 25MB szabad teriilet a merevlemezen
Operacios rendszer

— Microsoft Windows XP / 2000

— Microsoft Windows 2003 Server Standard Edition
Halozat

— Minden Microsoft altal tamogatott hal6zat

Tanusitvanyok

— Common Criteria EAL3

— FIPS 140-2 (jelenleg értékelés alatt)

— Aladdin eToken hasznalatanak tamogatasa
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Kompatibilitas mas SafeGuard® termékekkel

— SafeGuard® Advanced Security modulok hozzaadhatdéak, mas smart
kartyak tdmogatédsahoz, Multi-Desktop funkciéhoz, SSO-hoz, plug and
play eszk6zok kezeléséhez, alkalmazas specifikus hozzaférés a
szabalyozasahoz stb..

— SafeGuard® LAN Crypt munkacsoport alapu fajl/konyvtar
titkositashoz.

—» SafeGuard® Easy Web Console a kérdés valasz helpdesk-hez
(CryptoServer 2000 Hardware Security Module )

Egyuttmiikodés

— Kompatibilis az IBM Rescue and Recovery® with Rapid Restore®

(RnR) lehetéveé teszi az RnR-nek az adatok lementését és

visszaadllitasat, az SGE altal tikositott mereviemezeken (beleértve a

teljes operacios rendszer visszaallitasat)

— SafeGuard Easy kompatibilis minden vezet6 szoftver készité
termékeivel

— Aladdin eToken PRO hasznélhaté a pre-boot azonositasra.

— PKCS#11-en keresztul integralhatéak egyéb smart kartyak

(SafeGuard Advanced Security modul sziikséges)

— VOICE.TRUST szerver az automatikus kérdés/valasz helpdesk-hez

Interfészek
— API scriptek az adminisztracios feladatok automatizalasahoz

Szabvanyok/protokollok
— PKCS#11, AES (256 és 128 bit), Rijndael (256 bit), IDEA (128 bit),
DES (56 bit), Blowfish-8/16 (256 bit), Stealth-40 (40 bit)

Nyelvi verziok
— Angol, francia, német

Kapcsolat
Utimaco Safeware AG
info@utimaco.hu
info@safesoft.hu
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All SafeGuard Products are registered trademarks of Utimaco Safeware AG. All other named trademarks are trademarks of the particular copyright holder.



